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Tietosuojaa koskeva valitus

Asianajotoimisto Hedman Partners Oy

Tietosuojavaltuutettu 13.9.2017 Nro 694/452/2017

Asianajotoimisto Hedman Partners Oy (myShemmin Hedman Partners) on
24.2.2016 lihettiinyt Ritva Puolakalle kirjeen, jossa on esitetty, ettd Puolakan
nimissi olevasta internetliittymiin IP-osoitteesta on luvatta saatettu yleistn
saataviin tekijanoikeudella suojattuja teoksia BitTorrent-verkossa. Yhtié on
ilmoittanut, ettei se ryhdy asiassa toimenpiteisiin, mikili Puolakka suorittaa
oikeudenomistajalle hyvitykseni 800 euroa. Yhtid toimii asiassa Scanbox En-
tertainment A/S -nimisen yhtién puolesta.

Ritva Puolakka on pyytinyt asianajotoimisto Hedman Partners Oy:ti (myd-
hemmin Hedman Partners) luovuttamaan hiinelle kaikki rekisterinpitdjén hen-
kilorekisterien hiinté koskevat tiedot.

Hedman Partners on luovuttanut Puolakalle tietoja, jotka sillii on Puolakasta.
Yhtion vastauksesta kily ilmi, ettd se on rajannut osan tiedoista tarkastusoikeu-
den ulkopuolelle.

Puolakka on saattanut henkiltietolain 26 §:n ja 28 §:n 2 momentissa tarkoite-
tun asian 40 §:n 2 momentin nojalla tictosuojavaltuutetun kisiteltdviksi.

Tietosuojavaltuutettu on valituksenalaisella pditokselldin méirinnyt Hedman
Partnersin antamaan Puolakalle kaikki yhtién henkildrekisterissi olevat Puo-
lakkaa koskevat tiedot. Tietosuojavaltuutettu on perustellut paitdstiin muun
ohella seuraavasti:

Rekisterinpitiji on itse oma-aloitteisesti internetliittymiin tilaajalle lihettimiil-
lddn kirjeelld tuonut ilmi harjoittamansa henkiltietojen keruun ja késittelyn,
sckid mahdollistanut mahdollisen tiedostojen ja jdlkien hévittimisen.

Tietosuojavaltuutettu kyseenalaistaa rekisterinpitijin esittimiin yleisen salas-
sapidon intressin. Oikeus omien henkil&tietojen tarkastamiseen ja virheenoi-
kaisuun on pédsiantd, jota voidaan yksittiistapauksissa viliaikaisesti rajoittaa
muun muassa rikostutkinnan turvaamiscksi. Kirjeessélin hakijalle rekisterinpi-
tija pyytid uilid selvitystd havaitsemistaan mahdollisista tekijénoikeuden louk-
kauksista 20.3.20135 alkaen. Yksityisen tahon vuosia harjoittama organisoitu
henkilGtietojen kerdiminen ja kisittely mahdollista tulevaisuudessa tehtiviid



rikosilmoitusta varten ei kategorisesti voi olla salaista ja henkilstietolain mu-
kaisen tarkastusoikeuden ulottumattomissa.

Valituksessa esitetyt vaatimukset

Piiitds on kumottava,

Asia on kisiteltéivii yhdessi tai yhdenmukaisella tavalla Himeenlinnan hal-
linto-oikeudessa vireille saatetun saman valittajan vastaavaa asiaa koskevan
valituksen kanssa.

Hedman Partners on asianajotoimisto, jolla on toimeksianto esittéi paimies-
tensé puolesta tekijinoikeuslakiin perustuvia vaatimuksia internetin vertaisver-
koissa tapahtuvasta elokuvateosten luvattomasta yleisin saataviin saattami-
sesta. Valittajan toimeksianto sisiltid kaikki tarvittavat vaiheet piimiesten
omistamiin teoksiin kohdistuneiden oikeudenloukkausten selvittimiseksi, so-
pimiseksi tai oikeuksien tiytintédnpanemiseksi tuomioistuimessa. Valitukseen
liittyvi henkilorekisteri "Oikeudenloukkausten selvittiimiseen ja korvausten
perimiseen perustuva rekisteri” perustuu timin toimeksiannon hoitamiseen.

Valittajan toimeksiantaja on havainnut, ettéi Puolakan internetliittymisti on
saatettu luvattomasti yleisdn saataviin toimeksiantajan omistamaa elokuvate-
osta. Valittaja on ldhestynyt Puolakkaa ilmoituksella havaitusta oikeudenlouk-
kauksesta ja tarjonnut oikeudenloukkausten sopimista. Puolakka ei ole suostu-
nut sovintotarjoukseen. Puolakka on pyytinyt valittajalta itseiiin koskevia tie-
toja henkiltietolain 26 §:4iin vedoten. Puolakalle on annettu ne tiedot, joiden
antaminen ei vaaranna Puolakan liittyméistd havaitun oikeudenloukkauksen ja
muiden vastaavien oikeudenloukkausten selvittiimists tai muiden oikeuksia.

Tietosuojavaltuutetun toimisto ei ole riittévilli tavalla ottanut huomioon asi-
anajajan asemaan liittyvid erityissiénndksid, vaadittujen tietojen laatua ja EU-
oikeudesta johtuvaa tulkintavaikutusta.

Euroopan unionin perusoikeuskirjassa vahvistettuun henkildtictojen suojaa
koskevaan perusoikeuteen sovelletaan perusoikeuskirjan 52 artiklan mukaan
villtiimétdmid rajoitusperusteita. Henkiltietojen suojasta voidaan perusoi-
keuskirjan mukaan poiketa muiden tahojen oikeuksien ja vapauksien suojele-
miseksi lailla siéidetyissd tilanteissa, joissa noudatetaan perusoikeuden kes-
keisti sisiltéd. Tami on myds vahvistettu Euroopan parlamentin ja neuvoston
vksiliden suojelusta henkilStietojen kiisittelystd ja niiden tietojen vapaasta
liilkkuvuudesta annetun direktiivin (95/46/EY, henkilStietodirektiivi) 13 artik-
lan 1 kohdan g alakohdassa, jonka mukaan jisenvaltiot voivat st lainsii-
diintod, jossa muiden oikeudet ja vapaudet rajoittavat rekisterdidyn tarkastus-
oikeutta omiin tietoihinsa. Puolakan perusoikeus henkilGtietojen suojaan on
toteutunut, Kun hiinelle on annettu tiedot, jotka eivit loukkaa toisen laissa siii-
dettyi oikeutta.

Direktiivin johdantokappaleessa 41 edellytetiiiin, ettei direktiivin 12 artiklassa
Ja sitd kautta henkilétictolain 26 §:ssd sifinnelty tarkastusoikeus aiheuta vahin-
koa liikesuhteiden luottamukselle tai henkiselle omaisuudelle. Hedman Part-
ners ¢i ole antanut Puolakalle kaikkia tamiin pyytimid teknisii tietoja, koska
tiedot ovat vertaisverkossa tapahtuneen oikeudenloukkauksen teknistd néyttoa,
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jonka muoto ja laajuus ovat valittajan pdiimichen henkisen omaisuuden téiytéin-
tdonpanon turvaava salaisuus. Tillaisen tiedon julkiseksi tuleminen vahingoit-
taisi valittajan paimichen mahdollisuutta panna tiyténtdon teostensa tekijinoi-
keutta tietoverkoissa ja loukkaisi pééimiehen Euroopan unionin perusoikeuskir-
jan 17 artiklassa vahvistettua perusoikeutta henkiseen omaisuuteen. Puolakan
pyytimiit tiedot on tilli perusteella katsottu salassa pidettiviksi vastaavien te-
kijinoikeuden loukkausta koskevien oikeudenkiyntien yhteydessi.

Valittajaa sitoo asianajajista annetun lain 5 ¢ §:ssd midiritty salassapitovelvol-
lisuus, joka tulee erityissédintelynii sovellettavaksi henkildtietolain 26 §:ssi
sdiidetyn tarkastusoikeuden sijaan. Mikiili valittaja luovuttaisi tiedot vastoin
péiimichen ja timén yhteistydverkoston hyviksyntid, valittaja toimisi vastoin
ammattivelvollisuuttaan ja voisi joutua vastaamaan Asianajaliiton Valvonta-
lautakuntaan asianajajalain ja hyviin asianajajatavan vastaisesta toiminnasta.

Puolakkaa itsediZin koskevat tiedot ovat teleoperaattorilta tekijinoikeuslain 60 a
§:n nojalla toimitetut yhteystiedot sekid Puolakan omiin yhteydenottoihin liitty-
viit tiedot. Valittaja on luovuttanut kyseiset tiedot Puolakalle. Itse oikeuden-
loukkaukseen liittyviit tiedot voivat liittyi myds muuhun henkilddn kuin Puo-
lakkaan, jos loukkauksen tehnyt on jokin toinen henkild, joka voi kuulua tai
olla kuulumatta vastapuolen talouteen. Henkilétietolain mukainen tarkastusoi-
keus ei ulotu muiden henkildiden tietoihin. Puolakka on kiistéinyt loukan-
neensa valittajan toimeksiantajan tekijéinoikeuksia, miké korostaa mahdolli-
suutta siitd, ettéi Puolakan pyytimiit loukkausta koskevat tiedot eivit villttd-
miind koske hiintd, vaan mahdollisesti kolmatta henkila.

Puolakan kiyttéimi IP-osoite on ollut usean eri teleliittymiéin kiiytdssi. Dynaa-
minen [P-osoite voi vaihtua liittymiistd riippuen useita kertoja piiviissi tai
osoite voi pysyi samana useita kuukausia. Jo luovutettuja tietoja laajempi luo-
vutus voisi johtaa myds asiaan tdysin ulkopuolisten henkildiden henkilGtieto-
jen luovuttamiseen Puolakan IP-osoitetta koskevien lokitietojen luovuttamisen
yhteydessil.

Puolakka on tehnyt tarpeelliseksi katsomansa muutokset rekisteriin kertomalla
oman niikemyksensi rekisterin perusteena olevasta oikeudenloukkauksesta.
Puolakka on vastaanottanut valittajan yllipitimiin henkildrekisterin rekisteri-
selosteen, eiki hiin ole tuonut esiin seikkoja, joiden perusteella valittajan suo-
rittaman henkildtietojen kisittelyn laillisuus tulisi kyseenalaistaa. Puolakan
oikeussuojan tarve on ndin ollen jo toteutunut, eiké hiinelld ole tarvetta saada
tietoja jo toimitettuja laajemmin.

Puolakan esittimi tictopyyntd koskee muitakin tietoja kuin henkildtietoja.
HenkilGtietolain mukaan tarkastusoikeus rajautuu vain henkilStietoihin eiki
asiakirjoihin itseensd. Asiakirjoista ilmeneviit muut tiedot eiviit ole henkilétic-
toja. Tietosuojavaltuutetun toimiston pifitdksessi tarkoitetut “TCP-protokollan
portit, DHT-protokollan IP-osoitteen mukaista liittymii koskevat tiedot sekii
muiden kuin kirjeessd esitettyjen, samaa IP-osoitetta koskevien havaintojen
tiedot” ovat valittajan pdimiehen teknisti aineistoa, joka ei kuvaa luonnollista
henkildd taikka hiinen ominaisuuksiaan tai elinolosuhteitaan. Kyse ei ole hen-
kildtiedosta, johon henkilstietolain mukainen tarkastusoikeus ulottuisi.
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Asian Kisittely ja selvittiminen

Tietosuojavaltuutetru on esittényt lausunnossaan muun ohella seuraavaa:

Hedman Partners on tietosuojavaltuutetun toimistolle tekeméinsé rekisteri-il-
moituksen sckii Puolakalle antamansa tiedon mukaan Qikeudenloukkausten
selvittamiseen ja korvausten perimiseen perustuvan rekisterin rekisterinpitija.
Rekisterin henkildtietolain 10 §:n mukaisessa rekisteriselosteessa on lueteltu
rekisterin siséltimat henkilGtiedot.

Kantelija on esittéinyt rekisterinpitéijille henkildtietolain mukaisen omien hen-
kiltietojen tarkastuspyynndn. Valittaja on toteuttanut tarkastuspyynndn vain
osittain ja jéttinyt toimittamatta henkildtietoja vedoten henkiltietolain 27 §:n
1 momentin 1 kohdan rajoittamisperusteeseen. Tietosuojavaltuutetun toimisto
on tutkinut nyt kiisiteltéiviin asian taustalla olevaa ns. tekijinoikeuskirjeilmioud,
aiheesta kirjoitettua oikeuskirjallisuutta, Kirjoituksia sekd opetus- ja kulttuuri-
ministerion asiaa tarkastelevan tydryhmiin havaintoja. Tietosuojavaltuutettu
totesi péditoksessidin 13.9.2017 ettei valittajan harjoittama laajamittainen yksi-
tyinen henkilStietojen kisittely voi kategorisesti tapahtua henkilGtietolain tar-
kastusoikeuden ulottumattomissa, ja médérdsi valittajan luovuttamaan kanteli-
jalle kaikki hiintd koskevat henkilttiedot.

Valituksessa ei ole tuotu esille mitddn sellaista lisdselvitystd, mika tukisi esi-
tettyéi epaiimisperustetta. Valittaja on ldhettdnyt Puolakalle tekijinoikeuslouk-
kausta koskevan kirjeen ja ldhtenyt ajamaan asiaa vahingonkorvausvaatimuk-
sena ciki rikosperusteisena vaatimuksena. Kun tarkastusoikeuden rajoitus pe-
rustuu tapauskohtaiseen arvioon, ei tapauksessa ole kyse rikosten ehkidisemi-
sestil tai selvittiimisesti, jota tiedon antaminen voisi vahingoittaa. Mikili oi-
keudenhaltija pédiityy myShemmin saattamaan tapauksen esitutkintaan, on vas-
taanottajan tietoon jo saatettu hiintid uhkaava oikeudellinen vaatimus.

Tiissii tapauksessa on kysymys tietoverkossa tapahtuvan toiminnan tai Kayuay-
tymisen havainnointiin liittyviisti tietojen Kerd@misestd ja tillaisten havainto-
jen yhdistimisesti IP-numeron perusteella tiettyyn henkiléon. HenkilGtietojen
kiisittely ei perustu asiakassuhteeseen tai suostumukseen vaan henkildtietolain
12 §:n 4 momentin mukaiseen kisittelyperusteeseen. Yleiseni laillisuusvaati-
muksesta johtuvana edellytyksend on se, ettd tillaiset tiedot voidaan saada lail-
lisesti. Tdss# tapauksessa henkildtietojen kisittely perustuu viime kidessé teki-
jnoikeuslain 60 a §:&in. Tiedonhankinta muistuttaa esitutkinnassa tehtéivii
tiedonhankintaa, josta poliisille on sdfidetty erityiset tiedonsaantioikeudet. Kun
esitutkintasiéinnOksid ja niiden takaamia tiedonsaantisééinndksid ¢i voida so-
veltaa timiin tyyppisen yksityisen oikeudenloukkausten selvittimisen ja tay-
tantdonpanon yhteydessd, ei tiedon kohteelle jai syytdksiltd puolustautumi-
seen henkildtiedollisen niiyton osalta muuta keinoa Kuin kiyttad henkiléticto-
lain tarkastusoikeutta.

Asiassa ei ole kyse asianajajista annetun lain 5 ¢ §:ssé tarkoitetuista tiedoista.
Kun valittaja on ottanut hoitaakseen tekijinoikeudellisten loukkausten selvitti-
misen, toimeksiantoon siséltyy piiimiesten toimittamien tictojen kisittelyd
mukaan lukien tietojen antaminen tuomioistuimelle (markkinatuomioistuin)
seki tapahtumatietojen yhdistiminen teleyritykseltid saatujen tietojen avulla
tiettyyn henkildon. Kun tdmin kisittelyn tuloksena esitetééin rekisterdidylle
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oikeudellinen vaatimus, on ratkaistavana kysymys siitd, voiko rekisterdity
saada kaikki itsefiin koskevat tiedot niiden oikeellisuuden tarkistamiseksi ja
viime kiidess tillaisten vaatimusten oikeellisuuden arvioimiseksi sekd niitd
vastaan puolustautuakseen.

Henkildtietolain 26 §:ssi siidetty selvyyden vuoksi, etteivit salassapitosiin-
nikset sellaisenaan estii tarkastusoikeuden toteuttamista. HenkilStietolain 26
§:ss4 tarkoitettua tarkastusoikeutta voidaan rajoittaa ainoastaan henkildtieto-
lain 27 §:ssé safidetyilld perusteilla. Valittajan harjoittaman henkilitietojen ké-
sittelyn tarkoituksena on rekisteriselosteen mukaan tekijinoikeudellisten louk-
kausten selvittiminen ja ratkaiseminen. Kun henkildtietoja kasitellidn tissd
tarkoituksessa, ei niitd voida pitis "valittajan péZimiehen henkisen omaisuuden
tytintddnpanoa turvaavana salaisuutena™, joka syrjdyttiisi miltidin osin rekis-
terdidyn tarkastusoikeuden. Sellaisista rajoituksista, joissa tarkastusoikeus on
rekisterikohtaisesti poissuljettu, on siidetty erikseen.

Oikeuskiytinndssi on todettu dynaamisen IP-osoitteen olevan henkiltietodi-
rektiivin mukainen henkilétieto. Valittaja on kerdinnyt henkilorekisteriinsi in-
ternetisti keriiimidin [P-osoitteita vastaavat luonnollisten henkildiden yhteys-
tiedot teleyrityksilti tekijinoikeuslain 60 a §:n mukaisella menettelylld. Henki-
l6tietojen kisittelyyn, jossa henkild itse ei ole ollut alusta asti mukana, sisiiltyy
lihtokohtaisesti suurempi riski siit, etteivit tiedot koskekaan yksildityd henki-
l6d.

Téssd tapauksessa tillaiseen kisittelyyn on ryhdytty huolimatta niistd riskeistd,
jotka liittyvét henkildtietolain 9 §:n 2 momentin virheettdmyysvaatimukseen.
Kun rekisterinpitéiji on piittinyt esittid oikeudellisen vaatimuksen tietylle
henkildlle, voidaan titd pitdi tillaisessa kisittelytarkoituksessa rekisterdityni.
Se, ettéi myshemmin ilmenee, ettei hiin ole ollutkaan epiillyn teon tekijé, ei
poissulje hinen tiedollisia oikeuksiaan niihin tietoihin, joita héineen on valitta-
jan toimesta yhdistetty niin kauan kunnes henkildrekisterin virhe on korjattu.

Valittajan harjoittama toiminta perustuu pyrkimykseen tunnistaa tekijénoi-
keuksien loukkaaja tictoverkossa villitetyistii tiedoista tehtyjen havaintojen
pohjalta. Tallaiseen toimintaan siséltyy luonnostaan korkea virhemarginaali.
T4mi korostaa entisestiiin rekisterdidyn tarkastusoikeuden merkitystd toimin-
nan asianmukaisuuden varmistamisessa.

Rekisterdidyn tarkastusoikeus ¢i ole sidottu tapauskohtaisesti arvioituun oi-
keusturvan tarpeeseen tai henkildtietolain 29 §:n mukaiseen oikeuteen tiedon
korjaamiseen. Rekisterinpitijélli ei ole harkintavaltaa rekisteridyn oikeustur-
van tarpeen suhteen eiki rekisterdidyn tarvitse perustella tarkastusoikeutensa
kiiyttdd rekisterinpitdjille milléddn tavalla.

Puolakka on antanut selityksen.
Valittaja on vastaselityksess#in esittéinyt muun ohella seuraavaa:
Havaitun tekijinoikeusloukkauksen selvitys on kesken. Oikeudenhaltijalla on

mahdollinen tarve saattaa asia viranomaistutkintaan, Tarkastusoikcuden ulko-
puolelle kuuluvien tietojen luovuttaminen haittaisi rikoksen selvittdmisti.
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Tarkastusoikeus ci kategorisesti syrjéyti erityissédiintelysti johtuvaa salassapi-
tovelvollisuutta, vaan on tehtiivii punnintaa eri oikeushyvien villilld. Timi on
todettu myos oikeuskiytinndssi ja yleisessi tietosuoja-asctuksessa.

Valittaja ei ole saattanut Puolakan tietoon hallussaan olevan niiyton lagjuutta
Jja laatua. Valittajan hallussa oleva yksityiskohtainen tieto mahdollistaisi Puo-
lakkaa vastaan puhuvan néyton paljastumisen ja Puolakan ja niytén vilisen
yhteyden hivittimisen. Valittajan kiiytdssd olevat menetelmit vertaisverkko-
Jjen valvontaan eiviit mydskiiin ole yleisti tietoa.

Tietoyhteiskuntakaaren 137 §:n 2 momentin mukaan vilitystietojen, kuten
TCP-portit, tietoja on sallittua luovuttaa vain niille tahoille, joilla on oikeus
asianomaisessa tilanteessa kiisitelld tietoja. Puolakalla ei ole oikeutta kisitelld
vilitystietoja tilanteessa, jossa ei ole ollut osapuolena. Henkildtietolain mukai-
sella tarkastusoikeudella ei ole tarkoitettu perustaa internetliittymiin tilaajalle
oikeutta tarkistaa kaikkea liittyméin kautta tapahtunutta liikkennetti tietoyhteis-
kuntakaaren vastaisesti.

DHT-havaintoja ei ole rekisterity koskien tiettyé luonnollista henkiloi eiki
kyse siten ole henkildtiedoista, joihin tarkastusoikeus ulottuu. DHT-havainnot
on Kirjattu tietyn [P-osoitteen osalta. Vaikka IP-osoite on henkildtieto. se on
yhdistettiivissii luonnolliseen henkil6dn vain yhdessd tismillisen ajankohdan
kanssa. Vaikka kyseinen IP-osoite on joinain ajankohtina ollut Puolakan kiy-
tdssd ja DHT-tiedot voivat siten toimia asiassa todisteena, Puolakan tarkastus-
oikeus ei ulotu niihin tietoihin salassapitointressin perusteella ja siksi, etti
kyse ¢i ole henkilGtiedoista. IP-osoitteesta on havaittu DHT-protokollan mu-
kaista liikennettd pidemmilui ajalta kuin minkii IP-osoite on tavanomaisesti
yhden liittymiin kiiytossé. Niin ollen tarkastusoikeuden ulottaminen myds
DHT-tietoihin ulottuisi myds kolmansien tietoihin. Tietosuojavaltuutetun ei
voida katsoa tarkoittaneen, etti DHT-tiedot on luovutettava.

Rekisterbidyn tarkastusoikeus ei koske alkuperiisii tiedostoja vaan rekisteriin
tallennettuja tietoja. Tietosuojavaltuutettu ei ole médirdinnyt niiti tictoja luovu-
tettavaksi. Puolakka pyrkii tarkastuspyynndlliéin aiheuttamaan haittaa valitta-
jalle. Kyse ¢i ole oikeussuojan tarpeesta vaan tarkastusoikeuden kiyttimisesti
lain tarkoituksen vastaisella tavalla.

Puolakka on 24.11.2017 toimittanut liséiselvitystd, joka on lihetetty tiedoksi
valittajalle.
Hallinto-oikeuden ratkaisu

Hallinto-oikeus hylkai valituksen.
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Perustelut

Sovellettavat oikeusohjeet

Tietosuojalain 38 §:n 4 momentin mukaan hacttacssa muutosta ennen tamin
lain voimaantuloa tehtyyn tietosuojalautakunnan ja tietosuojavaltuutetun péa-
tokseen sovelletaan tietosuojalain voimaan tullessa voimassa olleita sdnndk-
sid.

Henkiltietolain 3 §:n 1 kohdan mukaan Kyseisessi laissa tarkoitetaan henkild-
tiedolla kaikenlaisia luonnollista henkildi taikka hiinen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintdji, jotka voidaan tunnistaa hiintd tai hiinen
perhettiiin tai hiinen kanssaan yhteisessi taloudessa eldvii koskeviksi.

Henkilétictolain 26 §:n 1 momentin mukaan jokaisella on salassapitosiifinnds-
ten estimitti oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada
tietdid, mitii hiintii koskevia tietoja henkildrekisteriin on talletettu tai, ettei re-
kisterissd ole hinti koskevia tietoja. Rekisterinpitdjin on samalla ilmoitettava
rekisterdidylle rekisterin séinndnmukaiset tictoldhteet seki, mihin rekisterin
tietoja kiiytetéiin ja séinndnmukaisesti luovutetaan.

Henkildtietolain 27 §:n 1 momentin mukaan edelld 26 §:ssi tarkoitettua tar-
kastusoikeutta ei ole, jos:

1) tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustusta tai
yleistd jirjestysti ja turvallisuutta taikka haitata rikosten ehkiisemisti tai sel-
vittédmisti;

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn tervey-
delle tai hoidolle taikka jonkun muun oikeuksille;

3) rekisterissi olevia henkildtietoja kiiytetiiiin yksinomaan historiallista tai tie-
teellisté tutkimusta taikka tilastointia varten; tai

4) rekisterissi olevia henkildtietoja kiiytetiizin valvonta- ja tarkastustehtiivissi
ja tiedon antamatta jattiminen on viilttiméitonti Suomen tai Euroopan unionin
tirkedin taloudellisen tai rahoituksellisen edun turvaamiseksi.

Saman pykiliin 2 momentin mukaan, jos vain osa rekisterdityi koskevista tie-
doista on sellaisia, ettii ne 1| momentin mukaan jifivit tarkastusoikeuden ulko-
puolelle, rekisterdidylld on oikeus saada tietéii muut hiinestd talletetut tiedot.

Oikeudellinen arviointi ja lopputulos

Valittaja on esittiéinyt, etté asia tulisi kisitelld yhdessd tai yhdenmukaisesti Hi-
meenlinnan hallinto-oikeudessa vireilld olevan saman valittajan vastaavaa
asiaa koskevan valituksen kanssa. Kun otetaan huomioon, etté perustuslain 3
§:n 3 momentin mukaan tuomiovaltaa kéyttivit riippumattomat tuomioistui-
met, ei Helsingin hallinto-oikeudella ole toimivaltaa miifritd toisessa hallinto-
oikeudessa vireilld olevan asian kisittelytavasta tai asian siirtéimisestd Helsin-
gin hallinto-oikeuteen kisiteltiiviksi.

Tietosuojavaltuutettu on valituksenalaisella pistdkselldin velvoittanut valitta-
jana olevan asianajotoimisto Hedman Partners Oy:n antamaan Puolakalle
kaikki yhtion henkildrekisterissi olevat Puolakkaa koskevat tiedot.
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Valittajayhtio on rekisterinpitdjind rekisterissii, joka koskee "Oikeudenlouk-
kausten selvittimiseen ja korvausten perimiseen perustuvaa rekisterid”. Valit-
taja on esittéinyt, ettd Puolakalla ei ole henkildtietolain 26 §:ssi tarkoitettua
tarkastusoikeutta kaikkiin valittajan henkildrekisterissd oleviin Puolakkaa kos-
keviin tietoihin muun ohella silli perusteella, etti tictojen antaminen voi vai-
keuttaa tekijinoikeusloukkausten selvittidmisti, tiedot voivat koskea muita
henkilditid kuin Puolakkaa itseiiin ja osin kyse on tiedoista, jotka eivit lain-
kaan ole henkilétietoja.

Hallinto-oikeus toteaa, ettéd yhtidn henkilorekisterissi olevissa tiedoissa ei asi-
assa esitetyn selvityksen perusteella ole kyse henkilétietolain 27 §:n 1 momen-
tin | kohdassa tarkoitetusta rikosten selvittéimisesté eiké yhtid muutoinkaan
ole esittiinyt henkildtietolain 27 §:n 1 momentin mukaista perustetta tarkastus-
oikeuden rajoittamiselle. Asianajajista annetussa laissa tai muualla lainsiidéin-
ndssi siididetyt salassapitovelvollisuudet eiviit ole lainmukaisia perusteita re-
kisterdidyn tarkastusoikeuden rajoittamiselle. Niin ollen Puolakalla on

26 §:ssi tarkoitettu tarkastusoikeus.

Hallinto-oikeus toteaa, etté valituksenalaisessa piiitoksessi asetettu velvoite
koskee nimenomaan Puolakkaa itsedifin koskevia valittajayhtién henkilorekis-
terissd olevia tietoja. Siltd osin kuin valittajan hallussa on tietoja, jotka eiviit
ole Puolakkaa koskevia henkildrekisterissé olevia tietoja, valittajalla ci ole vel-
vollisuutta antaa tiillaisia tietoja Puolakalle.

Valittajana oleva yhti6 on henkildtietolaissa tarkoitettua rekisterinpitiija. Yh-
tién tulisi siten rekisterinpitdjille henkildtictolaissa sifidetyn huolellisuusvel-
voitteen, henkildtietojen kisittelyn suunnittelun ja tietojen laatua koskevien
periaatteiden perusteella olla selvilld siitd, mitid henkildtietoja se ksittelee ja
tiedot tulisi olla jirjestetty niin, ettd henkildtietolaissa sifidetyt rekisterdidyn
oikeudet voidaan ongelmitta toteuttaa. Tillaisia henkildtietoja ovat muun
ohella kaikki Puolakan IP-osoitteen kidyttdmiseen liittyviit lokitiedot riippu-
matta siitd, onko joku muu henkild mahdollisesti kéyttinyt Puolakan IP-osoi-
tetta. Lisiiksi niin sanotun dynaamisen IP-osoitteen osalta on oikeuskiiytin-
ndss (C-582/14 Pairick Breyer v Saksan liittotasavaita) todettu dynaamisen
IP-osoitteen olevan henkildtietodirektiivin mukainen henkilétieto,

Yhti6 ei ole valituksessaan esittéinyt sellaista perustetta, jonka vuoksi tietosuo-
javaltuutetun péfitdstd tulisi muuttaa. Timiin vuoksi valitus on hyldttivi,
Sovelletut oikeusohjeet

Perusteluissa mainitut

Téhiin piiEtokseen saa henkilStietolain 45 §:n 2 momentin mukaan hakea muu-
tosta valittamalla korkeimpaan hallinto-oikeuteen vain, jos korkein hallinto-
oikeus mydntid valitusluvan,

Valitusosoitus on liitteend (HLL valituslupa).
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Hallinto-oikeuden kokoonpano

Asian ovat ratkaisseet hallinto-oikeuden jisenet
Markku Setild, Jaana Moilanen (1) ja Liisa Selvenius-Hurme.

Esittelijdjisen Liisa Selvenius-Hurme

Asiaa ratkaistaessa on toimitettu dinestys.
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Diaarinumero
07411/17/1204

Hallinto-oikeustuomari Liisa Selvenius-Hurmeen iinestyslausunto:

Kumoan valituksenalaisen piitdksen ja palautan asian tietosuojavaltuutetulle
uudelleen kisiteltiviiksi.

Olen samaa mielti kuin enemmistd siitd, et valittaja ei ole esittéinyt lainmu-
kaisia perusteita henkilStietolaissa sdfidetyn rekisterdidyn tarkastusoikeuden
rajoittamiselle.

Hallintolain 44 §:n 1 momentin 3 kohdan mukaan piitdksesti on kaytivi sel-
viisti ilmi yksildity tieto siitd, mihin asianosainen on oikeutettu tai velvoitettu.

Valittajana oleva yhti6 on henkilStietolaissa tarkoitettu rekisterinpitéja. Yhtion
tulisi siten rekisterinpitdjille séidetyn huolellisuusvelvoitteen perusteella olla
selvilli siitd, mitd henkildtietoja se kiisittelee ja tiedot tulisi olla jérjesterty
niin, ettd henkildtietolaissa sédidetyt rekisterdidyn oikeudet voidaan ongelmitta
toteuttaa. Valituksessa ja vastaselityksessi esitetyn perusteella asiassa on epi-
selvyytti sen suhteen, mitd sellaisia tictoja valituksenalainen piitds koskee,
joita yhtid ei ole vield luovuttanut Puolakalle.

Tietosuojavaltuutettu on ennen valituksenalaisen pasitdksen antamista pyytinyt
valittajana olevalta yhtioltd selvitystd siitd, mitkd Puolakkaa koskevat henkils-
tiedot yhtid on rajannut henkildtietolain 26 §:n mukaisen tarkastusoikeuden
ulkopuolelle. Yhtié on vastauksessaan ilmoittanut rajanneensa tarkastusoikeu-
den ulkopuolelle TCP-protokollan portit, DHT-protokollan kautta saadut tie-
dot samasta IP-osoitteesta sek tiedot siitd, onko rekisterdidyn [P-osoitteesta
keriitty muista ajankohdista forensista niiyttod ja timéin néyton sisélts.

Tietosuojavaltuutettu on valituksenalaisella paitokselldsin médrinnyt rekiste-
rinpitiijin antamaan Puolakalle kaikki rekisterinpitijin henkilorekisteriinsé
tallettamat Puolakkaa koskevat henkilitiedot. Piiitoksessi ei ole tarkemmin
midritelty, miltd osin rekisterinpitdjin hallussa olevat tiedot ovat pitoksessa
tarkoitettuja tietoja, joihin Puolakan tarkastusoikeus kohdistuu.

Yhti on hallinto-oikeudessa esittiinyt, ettd TCP-protokollan portit ja DHT-
protokollan kautta saadut tiedot samasta IP-osoitteesta eiviit ole Puolakkaa
koskevia henkildtietoja.

Tietosuojavaltuutetulla ei ole asiaa kisitellessiin ollut kiytdssi niiti tietoja,
joihin kohdistuvasta tarkastusoikeudesta asiassa on kyse. Katson, ettii hallinto-
oikeuden ei tule ensiasteena tutkia valittajan hallussa olevien tietojen laatua.

Valittajan hallinto-oikeudessa esittimiit viitteet huomioon ottaen katson, etti
ei ole selviid, mikd on se konkreettinen tietojoukko, johon Puolakan henkils-
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tictolaissa sisidetty tarkastusoikeus kohdistuu ja joka valittajan tulisi tietosuo-
javaltuutetun pasitsksen perusteella luovuttaa Puolakalle tarkastettavaksi. Td-
miin vuoksi palautan asian tietosuojavaltuutetulle uudelleen kiisiteltiviksi.

Vakuudeksi Liisa Selvenius-Hurme
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Jakelu ja oikeudenkiyntimaksu

Piiitds Asianajotoimisto Hedman Partners Oy saantitodistuksin
Oikeudenkiyntimaksu 250 euroa

Tiedote oikeudenkiiyntimaksusta korkeimmassa hallinto-oikeudessa

Jiljennds Tietosuojavaltuutettu

Ritva Puolakka

Helsingin hallinto-oikeus + Radanrakentajantic 5 « 00520 HELSINKI *+ Puhelin 029 56 42000 « helsinki hao@oikeus.fi * hehso,fi



Liite hallinto-oikeuden pifitikseen

VALITUSOSOITUS

Hallinto-oikeuden piiftdkseen saa hakea muutosta valittamalla korkeimpaan hallinto-oikeuteen
kirjallisella valituksella vain, jos korkein hallinto-oikeus mydntid valitusluvan.

Valitusoikeuden rajoittaminen

Hallintolainkiytdtain 13 §:n 2 momentin mukaan valituslupa on mydnnettivi, jos:

1) lain soveltamisen kannalta muissa samanlaisissa tapauksissa tai oikeuskiytinnon yhienevaisyyden vuoksi
on tirkeiiti saattaa asia korkeimman hallinto-oikeuden ratkaistavaksi:

2) asian saattamiseen korkeimman hallinto-oikeuden ratkaistavaksi on erityistd aihetta asiassa tapahtuncen
ilmeisen virheen vuoksi: tai

3) valitusluvan mydntdmiscen on muu painava syy.

Valituslupa voidaan mySntii myds siten, ettif se koskee vain osaa muutoksenhaun kohteena olevasta
hallinto-oikeuden paEiitdksesti.

Valitusaika

Valitus on tehtéivi 30 pitiviin kuluessa hallinto-oikeuden piliitdksen tiedoksisaantipiiviistii, siti plivai
Jukuun ottamatta. Tiedoksisaantipliviin osoittaa tiedoksianto- tai saantitodistus. Siahkoisessii tiedoksiannossa
tiedoksisaantipdiva on pdivil, jolloin asiakirja on noudettu hallinto-oikeuden osoittamalta palvelimelta,
tictokannasta tai muusta tiedostosta. Milloin kysymyksessa on sijaistiedoksianto, piiitds katsotaan tiedoksi
sanduksi, ellei muuta niiytetd, kolmantena pitiviini tiedoksianto- tai saantitodistuksen osoittamasta piliviistd.
Virkakirjeen katsotaan tulleen viranomaisen tictoon sanpumispdivandiin,

Valituskirjelmiin toimittaminen

Valituskirjelm, johon on sisillytettiivi valituslupahakemus, on toimitettava valitusajassa korkcimmalle
hallinto-cikeudelle. Valitusasiakirjojen tulee olla perilld myds sihkdistd asiointipalvelua KiiytettiessS
valitusajan viimeisenii piivind ennen viraston aukioloajan plsittymista,

Valituskirjelmiin sisiilth ja allekirjoittaminen

Valituskirjelmissi, joka sisiltzs myds valituslupahakemuksen, on ilmoitettava

- valittajan nimi ja kotikunta

- postiosoite ja puhelinnumero, joihin asian kiisittelyd koskevat ilmoitukset valittajalle voidaan toimittaa

- pEitds, johon hactaan muutosta

- perusteet, joilla valituslupaa hactaan

- milth kohdin piEtdkseen hactaan muutosta ja mitd muutoksia siihen vaaditaan tehtivaksi

- perusteet, joilla muutosta vaaditaan.

Valittajan, laillisen edustajan tai asiamichen on allekirjoitettava valituskirjelmdi. Jos valittajan puhevaltaa
kiyttad hiinen laillinen edustajansa tai asiamichenst taikka jos valituksen on laatinut joku muu henkild, on
valituskirjelmassd mainittava myds timin nimi ja kotikunta.

Valituskirjelmain litteet

Valituskirjelmdiin on liitettivil

- hallinto-oikeuden plilitds alkuperdiseni tai jiljenndksenit

- todistus siitd, mind piiivna pEstds on annettu tiedoksi, tai muu selvitys valitusajan alkamisajankohdasta
- asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niiti ole jo aikaisemmin toimitettu
viranomaiselle.

Asiamichen, jollei h#in ole asianajaja, julkinen oikeusavustaja tai luvan saanut oikeudenkiyntiavustaja, on
liitettlivii valitukseen valtakirja.

Korkeimman hallinto-oikeuden osoite

Posticsoite: Kiyntiosoite:
PL 180 Fabianinkatu 15
00131 HELSINKI Helsinki

Faksi: 029 56 40382
Sihkdposti: korkein.hallinto-oikeus@oikeus. fi
Asiointipalvelu: hitps://asiointi2.oikeus. fihallintotuomioistuimet

HLLvalituslupa (30) 0L.16
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